OILCONTROL

BOLZANO - BOZEN

® Heizkostenverteiler mit Funk:
oS proprietare und “OMS” Systeme

OPEN METERING SYSTEM . .
Wir versuchen Klarheit zu schaffen!

B Im Bereich verbrauchsabhdngige Heizkostenverteilung bieten einige
us Firmen sogenannte “OMS”(Open Metering System) Funk-Systeme an,

EEEEEEE o
wireless

mit der Begrindung, dass diese Systeme es erlauben wiirden die
Ablesefirma einfach frei auszuwahlen und/oder zu wechseln. Diesbezlglich besteht eine
groRe Konfusion beziiglich was “OMS” eigentlich wirklich ist und darstellt. Versuchen wir
Klarheit zu schaffen.

Die “OMS” Spezifikationen werden von der OMS-Group (oms-group.org) veroffentlicht und
gewahrleisten einen herstelleriibergreifenden Standard fiir Kommunikationsschnittstellen
und Basisanforderungen an Gerate.

Zusammenfassend muss in Italien ein als OMS zertifiziertes und installiertes Gerat folgende
MINDESTanforderungen gewahrleisten:

- Auf einer definierten Frequenz senden (868,95 MHz)
- Den Datenschutz durch eine AES-128 Verschliisselung garantieren.

Wer nicht im Besitz dieses AES-128 Schlissel ist, kann die Uber Funk Ubertragenen
Verbrauchswerte nicht lesen.

Folglich, wenn das Angebot zum Einbau eines Funk-Heizkostenverteilungssystem als “offenes
OMS System” bezeichnet wird, muss derjenige, der die Gerate einbaut, folgendes liefern:

Die volistidndige Liste der Seriennummern der eingebauten Gerite (z.B. Wasserzdhler
und Heizkostenverteiler) mitsamt der betreffenden AES-128 Schliissel. Uberdies muss er
auch eventuelle Passworter fiir den Zugriff auf das Gerat mitteilen, um eine eventuelle
Wartung zu ermdéglichen.

Wir empfehlen Angebote fiir “OMS” Systeme zu misstrauen, bei denen der Anbieter obige
Bedingung nicht strengstens beachtet, ohne dessen das System nicht als “offen” bezeichnet
werden kann, sofern mit “offen” gemeint ist, dass der Kunde frei den Ablesedienst wechseln
kann. Ohne diese genannten Informationen kann das System nicht als “fertig eingebaut”
erachtet werden!

Auch wenn wir absolut liberzeugt sind, dass andere Funksysteme, wie z.B. das bidirektionale
System TMS 566, dem Endkunden, sei es wirtschaftlich als auch technisch GROSSE Vorteile
bringt, bieten auch wir ein OMS System an (TMS 868). Sollte der Kunde sich wirklich fiir dieses
OMS-TMS 868 entscheiden wollen, versichern wir obgenannte Bedingungen sofort zu erfiillen.
AUSSERDEM bieten wir an; einen kundenspezifischen (z.B. fir die Liegenschaft) AES-128
Schliissel zu programmieren. Nur so kénnen die Datenschutzbestimmungen sicher und
vollkommen befolgt werden.
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Heizkostenverteiler mit Funk:
geschlossene oder offene Systeme (“OMS”).

Wir versuchen Klarheit zu schaffen!

Vorab eine Definition:
Was bedeutet “OMS (Open Metering System) Standard”?

Die OMS-Group e. V. ist eine Interessengemeinschaft von Verbanden und Unternehmen, die die Ziele
der OMS-Group unterstiitzen. Mit der Open Metering System Spezifikation hat sie einen offenen,
herstelleriibergreifenden Standard fiir Kommunikationsschnittstellen und Basisanforderungen an
Gerate entwickelt. Die Anwendung dieses Standards (Spezifikation) gewahrleistet die
Interoperabilitdt der Funkiibertragung der Verbrauchsdaten fiir Wasser, Warme, Gas und Elektrizitat
unabhangig von den Herstellern der einzelnen Gerate. Die Funkfrequenz muss 868 MHz sein.
Uberdies muss der Datenschutz und die Datensicherheit bei der Dateniibertagung gewihrleistet sein.

Aber was bedeutet dies im Zusammenhang mit der Funkiibertragung von Verbrauchsdaten in einer
Liegenschaft?

Die Gerate, wie Warme- und/oder Wasserzahler, Heizkostenverteiler, die mit der Spezifikation Open
Metering System — OMS verkauft und eingebaut werden, miissen gewahrleisten, dass sie die Daten
Uber der Frequenz 868 MHz, mit dem genau definierten vorgesehenen Protokoll (ibertragen. Darliber
hinaus missen sie aber auch gewahrleisten, dass die Datenlibertragung erstens sicher ist (Data
security) und zweitens den Datenschutz (Data privacy) beziiglich der Inhalte gewahrleistet. Wir
erinnern daran, dass die Verbrauchsdaten in der Europaischen Datenschutzverordnung als
“personlich” eingestuft sind!

Normalerweise geschieht dies durch eine AES 128bit ¥ Verschliisselung. Die OMS Spezifikationen
sehen ausdricklich vor, dass ein als “OMS konform” bezeichnetes System jene AES Verschlisselung
vorsehen und dieser Schliissel dem Kunden/Nutzer mitgeteilt werden muss. Diese Verschlisselung
muss vorhanden sein, da ansonsten jeder die Daten frei einsehen kann.

Unserer Liegenschaft wurde ein offenes System OMS angeboten. Was bedeutet dies nun?

Es bedeutet, dass, wenn ich die AES Schlissel der Heizkostenverteiler, die mir nach der Installation
der Gerate mitgeteilt werden mussen, zur Verfligung habe, ich eine Ablesezentrale, welche
wiederum mit OMS gekennzeichnet ist und somit auch auf 868 MHz kommuniziert, von einem
beliebigen Hersteller kaufen und die Verbrauchsdaten ablesen kdonnte.

Dies fuhrt - theoretisch - zum scheinbaren Vorteil, dass ich, nach Ablauf des Kundendienstvertrages
mit der Ablesefirma, einfach eine andere Firma fiir die Ablesung der Daten beauftragen kann, ohne
die Gerate austauschen zu missen.

Warum “scheinbar”?

Da es “OMS”-Systeme gibt, z.B. Heizkostenverteiler, mit eigenem persénlichem AES-Schlissel fir
jedes einzelne Gerat. In diesem Fall muss die ,0MS“ Ablesezentrale mit allen AES-Schlisseln der
einzelnen Gerate gefiittert (programmiert) werden. Es versteht sich von selbst, dass dies keine
schnelle und einfache Sache ist. Des Weiteren gibt es Systeme, die mit nur einem AES Schlissel fur
alle Gerate funktionieren. In diesem Fall besteht die groRe Gefahr, dass auch andere Gerate, die nicht
zur Liegenschaft gehoren, ausgelesen werden. Dies gilt natlrlich auch umgekehrt: Geréte, die zu
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benachbarten Liegenschaften gehdren, werden mitausgelesen. Offensichtlich bringt dies massive
Probleme in Bezug auf den Datenschutz mit sich.

Und sogenannte geschlossene Systeme?

Die Funkibertragung dieser Systeme geschieht mit Protokollen, Funkfrequenzen und
Verschlisselungen, die der Hersteller der Gerate bestimmt. Da sie nicht als “OMS” verkauft werden,
muss der AES-Schliissel nicht an den Kunden/Benutzer weitergegeben werden. Ohne diese Schlissel
wird eine Ablesung unmaoglich.

Ist es dann aber nicht fiir den Endverbraucher vorteilhafter, sich fiir ein OMS System zu
entscheiden?

NEIN! Abgesehen von der enormen Problematik beziiglich des Datenschutzes einiger Systeme,
kénnen viele groRRe Vorteile bestehen sich fiir ein sogenanntes geschlossenes System zu entscheiden.
Anhand der zwei folgenden, von uns angebotenen, Systeme - eines ,,OMS“ und das andere
,proprietar” - versuchen wir beispielhaft die Sachlage besser zu erklaren:

A. Funk-Heizkostenverteiler Typ TMS 868 OMS 2):
Dieser Heizkostenverteiler, arbeitet unidirektional und sendet systembedingt, wie alle als
“OMS” gekennzeichneten Gerate, automatisch seine Daten mehrmals am Tag, 24/7. Dies
kann auch alle 2 Minuten geschehen. Unidirektional hei8t, dass das Gerat nicht von aullen
Uber Funk kontaktiert werden kann. Durch den AES Schlissel, der ja dem Kunden mitgeteilt
werden muss, konnen die Gerate mit jeder als OMS zertifizierten Zentrale oder Antenne mit
868 MHz ausgelesen werden.

B. Funk-Heizkostenverteiler Typ TMS 566 2:
Dieser Heizkostenverteiler arbeitet bidirektional auf der Frequenz von 433MHz. Bidirektional
bedeutet in diesem Fall, dass man mit dem Geréat von Giber Funk kommunizieren kann, ohne
die Wohnung betreten zu miissen. AuRerdem sendet der Heizkostenverteiler nur dann
Daten, wenn er danach gefragt wird (z.B. einmal im Monat). Fiir den Rest der Periode bleibt
er stumm, beziehungsweise seine Funkiibertragung schlaft. Es ist somit moglich, alle
Parameter, die im Heizkostenverteiler vorhanden sind, bei Bedarf, von auerhalb der
Wohnung umzuprogrammieren. Anderungen des Stichtages oder K-Wertes, Frequenz der
Ablesungen, sind nur einige Beispiele, bei denen diese Moglichkeit groRe technische und
wirtschaftliche Vorteile mit sich bringt. Vorteile die, soweit uns bekannt ist, kein anderer
Heizkostenverteiler anbietet.
Aber was passiert, wenn die Liegenschaft nach Ablauf des Messdienstvertrages mit der Firma
Oilcontrol entscheidet, den Ablesedienst jemand anderen zu tGbergeben? Auch dies ist kein
Problem. Die Firma Qilcontrol bietet an, die AES-Schlissel zu [6schen oder sogar mit einem
vom Kunden personlich gewdahlten auszuwechseln. So ist auch die Problematik des
Datenschutzes elegant gel6st. Diese Abanderung der Schliissel kann, wie schon gesagt, von
auBen erfolgen, d.h. ohne die Wohnungen betreten zu miissen. Eine Tatsache, die den
Vorgang nattrlich um ein Vielfaches vereinfacht und beschleunigt.
Der einzige Unterschied, der im Vergleich zu einem “OMS” System bleibt, ist, dass der Kunde
eine Ablesezentrale TMS 433MHz beziehen muss, oder bei einer “Walk-by” Ablesung eine
TMS Antenne mit 466 MHz. Wurde bereits flr das installierte System eine TMS 433MHz
Zentrale angekauft wurde, muss nichts weiter angeschafft werden, auBer man wiinscht
Umprogrammierungen der Gerate durchzufiihren, dann benétigt man die Programmier-
Software TMS.
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AbschlieRend

Wie man sieht, ist das Angebot “offenes System OMS” nur eine rein kommerziell basierte
Argumentation, die die offensichtlichen Vorteile anderer Systeme verheimlichen will. Sollten Sie sich
trotzdem fir ein offenes OMS System entscheiden, raten wir [hnen, sich umgehend die AES-
Schlissel, eine Zertifizierung fiir die Datensicherheit und eine bindende Bestatigung liber die
Haufigkeit der Datenlibertragung der Gerate aushandigen zu lassen.

Wir, als Firma Oilcontrol, empfehlen das System TMS 433, obwohl wir natiirlich auch OMS Systeme
anbieten (siehe z.B. weiter oben), da es sicherlich fiir den Kunden tber die Jahre technisch und
6konomisch von Vorteil ist, und die Moglichkeit - nach Ablauf des Servicevertrages - eine andere
Firma mit den Ablesungen zu beauftragen, absolut bestehen bleibt.

2 Die Heizkostenverteiler TMS 868 e TMS 566 werden von der Fa. Sontex in der Schweiz hergestellt —
www.sontex.ch

© 2022 OILCONTROL srl—Bozen-V1,0 www.oilcontrol.it Seite. 4 von 4



